DOGC @O LeoNnAc @ @

English: see below

Phoenix Contact zum Thema Datenschutz

Wir freuen uns Uber |hr Interesse an unserem Unternehmen und unseren Produkten bzw.
Dienstleistungen und méchten, dass Sie sich hinsichtlich des Schutzes Ihrer personenbezoge-
nen Daten bei uns sicher fihlen.

Der Schutz der Privatsphére ist, insbesondere fur die Zukunft internetbasierter Geschaftsmodel-
le und fur die Entwicklung einer internetbasierten Wirtschaft, von entscheidender Bedeutung.
Daher wollen wir mit dieser Erklarung zum Datenschutz unser Engagement fiir den Schutz lhrer
Privatsphéare unterstreichen.

Unsere Mitarbeiter sowie die von uns beauftragten Dienstleistungsunternehmen sind durch uns
zur Verschwiegenheit und zur Einhaltung der Bestimmungen der EU-Datenschutz-Grund-
verordnung (DSGVO), des Bundesdatenschutzgesetzes (BDSG) und sonstiger relevanter Da-
tenschutzbestimmungen verpflichtet.

Wir nehmen den Schutz Ihrer personenbezogenen Daten sehr ernst und halten uns strikt an die
Regeln der Datenschutzgesetze.

Zur Erlauterung: ,Personenbezogene Daten“ (pbDaten) sind alle Informationen, die sich
auf eine identifizierte oder identifizierbare natirliche Person (Betroffener) beziehen, z. B.
Name, Adresse, Kontaktdaten, Nutzerkennung, IP-Adresse, Foto- und Videoaufnahmen,
Standortdaten, etc.

Die nachfolgende Erklarung gibt Ihnen einen Uberblick dartiber, wie wir diesen Schutz gewahr-
leisten wollen.

Verwendung und Weitergabe personenbezogener Daten

Personenbezogene Daten, die Sie uns Uber unsere Webseite oder auf anderem Wege mitteilen,
werden zur Korrespondenz mit Ihnen und fur die Zwecke erhoben, verarbeitet und gespeichert,
zu denen Sie uns die Daten zur Verfligung gestellt haben. Dartiber hinaus werden wir diese Da-
ten nutzen, um unsere Datenbasis zu aktualisieren und, sofern rechtlich zulassig, gegebenen-
falls fur gelegentliche Angebote an Sie nutzen und um Sie Uber neue Produkte oder Dienstleis-
tungen und andere Sie eventuell interessierende Leistungen zu informieren. Sie kdnnen dieser
Nutzung lhrer Daten jederzeit durch geeignete Mitteilung, zum Beispiel durch eine E-Mail an
info@phoenixcontact.de, widersprechen.

Bei Bedarf werden Informationen von uns auch an die mit der Phoenix Contact GmbH & Co KG
verbundenen Unternehmen, Dienstleister oder andere Dritte weitergegeben. Das kann erforder-
lich sein, um eine von Ihnen gewlinschte Dienstleistung oder Transaktion zu erbringen, wie zum
Beispiel Bestellabwicklungen, Veranstaltungs- und Seminaranmeldungen durchzufiihren, zu
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Zwecken des Kundenservice oder um Sie Uber Services oder Produkte zu informieren. Bei der
Weitergabe personlicher Daten an Dritte beschréanken wir uns auf diejenigen Informationen, die
zur Erbringung unserer jeweiligen Dienstleistungen erforderlich sind. Der jeweilige Drittanbieter
darf diese personlichen Daten ausschlief3lich zur Erbringung der angeforderten Dienstleistung
oder der Durchfiihrung der notwendigen Transaktion, die in unserem Auftrag geschieht, verwen-
den. Die Dienstleister werden dabei durch uns auf die Einhaltung der Datenschutzgesetze
schriftlich verpflichtet, in der Regel durch einen Vertrag zur Auftragsverarbeitung.

Ihre von uns erhobenen personlichen Daten werden durch uns niemals zu fremden Marketing-
zwecken an Dritte weitergegeben, verauf3ert oder in sonstiger Weise zur Verfigung gestellt.

Datenverarbeitung auf unseren Internetseiten

Phoenix Contact verarbeitet aus Sicherheits- und technischen Griinden auf unseren Systemen
automatisch Informationen, die Ihr Browser an uns Ubermittelt. Dies sind im Wesentlichen:

Browsertyp/-version

verwendetes Betriebssystem

die auf unseren Systemen abgerufene URL (Webseite)

Referrer URL (die Webseite, die auf unsere Webseite verwiesen hat)
Hostname und vollstéandige IP-Adresse des zugreifenden Rechners
Datum und Uhrzeit des Abrufs

abgerufenes Datenvolumen und Dateitypen.

Eine Zusammenfuhrung dieser Daten mit anderen Datenquellen, sowie personalisierte statisti-
sche Auswertungen auf Basis dieser Daten nehmen wir nicht vor.

Einige Anmerkungen zu IP-Adressen:

IP-Adressen sind fiir das Senden der Webseiten und Daten von unseren Servern auf lhren
Browser zwingend erforderlich, sie sind die ,Adressen® flir die Informationen, die Sie von unse-
ren Webservern anfordern. IP-Adressen zahlen jedoch zu den personenbezogenen Daten und
werden daher in ungekuirzter Form ausschlieRlich in technisch erforderlichem Umfang von uns
verarbeitet.

Registrierung flr unser Webportal

Unsere Webseite enthélt Services zur Unterstiitzung der Geschéaftsbeziehung mit Ihnen, zum
Beispiel die dauerhafte Speicherung von Merklisten und Produktvergleichen oder die Anfrage
und Einsicht von vorhandenen Angeboten, die Sie nur nutzen kénnen, wenn Sie sich zuvor mit
Ihren Daten angemeldet (registriert) haben. Zur Registrierung sind mindestens lhr Name, eine
gultige E-Mail-Adresse und Ihr Land erforderlich.
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Optional haben Sie die Mdglichkeit uns weitere Daten tber Sie (Anrede, Firma, wenn bekannt:
Ihre Kundennummer bei uns, postalische Adresse, Telefonnummer) mitzuteilen. Manche dieser
Daten sind fir erweiterte Services auf unserem Webportal zwingend erforderlich, zum Beispiel
fur eine Online-Bestellung, die Verfolgung lhrer Auftrage, die Generierung individueller Preislis-
ten oder eine komfortable Riicksendeabwicklung. Zur Freischaltung dieser Services werden wir
jedoch immer zuvor Kontakt mit lhnen aufnehmen.

Die Daten, die Sie uns optional bei der Registrierung mitgeteilt haben, nutzen wir auch fir die
personliche Ansprache nach der Anmeldung im Webportal sowie ggf. fir Phoenix Contact eige-
ne, werbliche Zwecke, zum Beispiel um unsere Kundenstammdatenbasis zu aktualisieren oder
Sie im Rahmen der gesetzlichen Mdglichkeiten tber unsere Produkte und Dienstleistungen zu
informieren.

Ihre Einwilligung zur Speicherung Ihrer Daten, sowie deren Nutzung zum Versand werblicher
Informationen kénnen Sie jederzeit durch eine E-Mail mit einem entsprechenden Hinweis an
info@phoenixcontact.de widerrufen. An diese E-Mail-Adresse kénnen Sie sich ebenfalls wen-
den, wenn Sie Ihren kompletten Account I6schen lassen mdchten.

Informationen zur Verarbeitung lhrer personenbezogenen Daten im Rahmen der Registrierung
fur unser Webportal finden Sie hier.

Newsletter

Wenn Sie den auf unserer Webseite angebotenen Newsletter empfangen méchten, benétigen
wir von lhnen eine gultige E-Mail-Adresse. Optional haben Sie die Méglichkeit uns weitere Daten
Uber Sie (Anrede, Name, Firma, postalische Adresse) mitzuteilen. Nach der Anmeldung erhalten
Sie von uns eine E-Mail mit einem Link, Uber den Sie den Empfang des Newsletters bestétigen
mussen (,Double Opt-in“). Dies dient zur Verifikation der von Ihnen angegebenen E-Mail-
Adresse und zur Sicherstellung, dass kein Dritter unter lhrer E-Mail-Adresse den Newsletter
bestellt hat.

Die Daten, die Sie uns optional bei der Anmeldung zum Newsletter mitgeteilt haben, nutzen wir
fur die personliche Ansprache im Newsletter sowie ggf. fir Phoenix Contact eigene, werbliche
Zwecke, zum Beispiel um unsere Kundenstammdatenbasis zu aktualisieren oder Sie Uber unse-
re Produkte und Dienstleistungen auch aul3erhalb des Newsletters zu informieren.

Ihre Einwilligung zur Speicherung lhrer Daten, sowie deren Nutzung zum Versand des Newslet-
ters oder werblicher Informationen kénnen Sie jederzeit Giber den Abmelde-Link am Ende jedes
Newsletters widerrufen. Dariiber hinaus kénnen Sie auch jederzeit eine E-Mail mit einem ent-
sprechenden Widerruf an info@phoenixcontact.de senden.

Sollten Sie uns bei Ihrer Registrierung zum Newsletter lhre explizite Einwilligung zur Erstellung

eines Nutzungsprofils gegeben haben, werten wir aus, welche Themen Sie im Newsletter ankli-
cken, um lhnen in der Folge gegebenenfalls besser auf Ihre Interessen abgestimmte Informatio-
nen zukommen lassen zu kénnen. Dieses Nutzungsprofil ist mit Ihrer E-Mail-Adresse verknipft,
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da wir lhnen ja sonst diese, speziell auf Sie abgestimmten, Informationen nicht per Mail zusen-
den kénnten.

Zum Versand des Newsletters bedienen wir uns eines Dienstleisters mit Sitz in Deutschland. Er
wurde von uns auf die Einhaltung der Datenschutzgesetze schriftlich verpflichtet und stellt si-
cher, dass lhre Daten in keinem Fall an Dritte weitergegeben werden oder fiir einen anderen
Zweck als den Versand des Phoenix Contact Newsletters genutzt werden. lhre Daten liegen
ausschlieflich in europaischen Rechenzentren.

Unsere E-Mail Newsletter kdnnen Links enthalten, die Sie auf Phoenix Contact-Webseiten oder
Webseiten Dritter fuhren.

Informationen zur Verarbeitung lhrer personenbezogenen Daten im Rahmen des Newsletter-
versandes finden Sie hier.

Allgemeine Kontaktaufnahme

Ihre personenbezogenen Daten, die Sie uns bei einer allgemeinen Kontaktaufnahme, z. B.
durch Anruf oder Fax an unsere Zentrale, Mail an unsere info@-Mailadressen oder der Nutzung
der verschiedenen Kontaktformulare auf unserer Website zur Verfligung stellen, werden von uns
zur Abwicklung der von lhnen gestellten spezifischen Anfrage an uns verwendet.

Informationen zur Verarbeitung lhrer Kontaktdaten in diesem Zusammenhang, finden Sie hier.

Seminar- oder Eventanmeldung

Ihre personenbezogenen Daten, die Sie uns bei der Anmeldung zu einem Seminar oder zu ei-
nem Event zur Verfligung stellen, werden zur Organisation und Durchfiihrung der jeweils ge-
buchten Seminare verwendet.

Informationen zur Verarbeitung lhrer Daten zu Seminaren, finden Sie hier.

Veranstaltungsmanagement (eUNIQUE/VENTARI)

Ihre personenbezogenen Daten, die Sie uns bei der Anmeldung zu einer Veranstaltung zur Ver-
fligung stellen, werden ausschlie3lich zur Organisation und Durchfihrung dieser Veranstaltung
verwendet.

Informationen zur Verarbeitung lhrer Daten zu Veranstaltungen, finden Sie hier.
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Nutzung der PROFICLOUD

Zur Registrierung in unserer PROFICLOUD ist ein frei wahlbarer Login-Name und eine gultige
E-Mail-Adresse sowie ein Passwort erforderlich. Diese Daten werden zur Nutzung der
PROFICLOUD verwendet.

Unsere PLCnext-Community, die Sie mit der Registrierung ebenfalls nutzen kénnen, enthalt
Funktionen, wie zum Beispiel die Moglichkeit der Teilnahme in unserem Forum mit der Erstel-
lung und Kommentierung von Beitragen.

Sie kénnen Ihr Benutzerkonto Uber die Funktion "remove" deaktivieren. Dabei wird lhre E-Mail-
Adresse komplett aus dem System geldscht und nur der Username verbleibt, um eine Nachvoll-
ziehbarkeit im Kunden-Account zu gewdahrleisten. Beim Entfernen Ihres Benutzerkontos bleiben
die Beitrage, die Sie in der Community gepostet haben erhalten, um den Sinnzusammenhang
einer Diskussion nicht zu verlieren.

Informationen zur Verarbeitung lhrer personenbezogenen Daten im Rahmen der Registrierung
fur die PROFICLOUD finden Sie hier.

Nutzung der Knowledge Base (Empolis)

Daten, die wir bei der Nutzung der Knowledge Base auswerten sind anonymisiert. Wir zéhlen
beispielsweise rein summarisch welche Suchpfade und Dokumente wie haufig genutzt bzw.
heruntergeladen werden. Eine Zuordnung dieser Daten zum jeweiligen Nutzer ist nicht mdglich.
Ebenso sind lhre optionalen Kommentare zu unseren Dokumenten lhrer Person nicht zuorden-
bar.

Informationen zur Verarbeitung lhrer personenbezogenen Daten im Rahmen der Nutzung der
Knowledge Base finden Sie hier.

Teilnahme an Umfragen

Ihre personenbezogenen Daten, die Sie uns bei Teilnahme an einer Umfrage zur Verfiigung
stellen, werden zur Durchfiihrung der Umfrage verwendet.

Informationen zur Verarbeitung lhrer personenbezogenen Daten im Rahmen der Teilnahme an
einer Umfrage finden Sie hier.
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Kundenbeziehungsmanagement (CRM)

Informationen zur Verarbeitung lhrer personenbezogenen Daten, die Sie uns im Rahmen der
Kontaktaufnahme als Kunde mit uns (z. B. personlich, auf Messen, bei Umfragen, telefonisch,
etc.) zur Verfigung stellen, finden Sie hier.

Angebotsanfrage/Auftragsabwicklung

Ihre personenbezogenen Daten, die Sie uns im Rahmen der Angebotsanfrage, Auftragsabwick-
lung, Musterbestellung, Lizenzabwicklung, Konfiguration etc. zur Verfigung stellen, werden zur
Abwicklung der jeweiligen Geschaftsvorfalle mit Ihnen verwendet.

Informationen zur Verarbeitung lhrer Daten im Rahmen der Abwicklung dieser Geschéftsvorfal-
le, finden Sie hier.

Lieferantenmanagement/Bestellabwicklung

Ihre personenbezogenen Daten, die Sie uns bei der Registrierung im Lieferantenportal oder im
Rahmen der Abwicklungen von Bestellungen zur Verfigung stellen, werden zur Abwicklung der
jeweiligen Geschaftsvorfalle mit Thnen verwendet.

Informationen zur Verarbeitung lhrer Daten im Rahmen des Lieferantenmanagements und der
Abwicklung dieser Geschaftsvorfalle, finden Sie hier.

Bewerbungsdaten

Ihre personenbezogenen Daten, die Sie uns im Rahmen lhrer Bewerbung und/oder
Registrierung auf dem Bewerberportal mitteilen, werden zur Korrespondenz mit Ihnen und
ausschlieRlich im Rahmen und fir die Zwecke unseres Personalauswahlverfahrens erhoben,
verarbeitet und gespeichert. Ihre Bewerbung wird automatisch 6 Monate nach Abschluss des
Bewerbungsverfahrens geldscht.

Informationen zur Verarbeitung lhrer personenbezogenen Daten im Rahmen des Bewerbungs-
prozesses finden Sie hier.
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Nutzung unserer Blogs

Unsere Blogs enthalten Kommentarfunktionen fiir Blog-Eintrage, die Sie nur nutzen kdnnen,
wenn Sie einen frei wahlbaren Namen, sowie eine giiltige E-Mail-Adresse angeben.

Ihre personenbezogenen Daten, die Sie uns im Rahmen der Kommentarfunktion mitteilen, wer-
den ausschlieR3lich zur Darstellung im Blog gespeichert und verwendet. Sie kdnnen dieser Nut-
zung lhrer Daten durch eine geeignete Mitteilung, zum Beispiel durch eine E-Mail an
blog@phoenixcontact.com, widersprechen. Beim Entfernen Ihrer personenbezogenen Daten
bleiben jedoch lhre Kommentare erhalten, um den Sinnzusammenhang einer Diskussion nicht
zu verlieren.

Informationen zur Verarbeitung lhrer personenbezogenen Daten im Rahmen der Blognutzung
finden Sie hier.

Cookies

Unsere Internetseiten verwenden an mehreren Stellen sogenannte Cookies. Cookies sind kleine
Textdateien, die auf lnrem Rechner abgelegt werden und die Ihr Browser speichert. Sie dienen
dazu, unser Angebot nutzerfreundlicher, effektiver und sicherer zu machen. So gewahrleisten
sie zum Beispiel die technische Realisierung einer Benutzersitzung im Online-Katalog von
Phoenix Contact. Gleichzeitig erhalten wir Uber diese Cookies Informationen, die es uns ermdg-
lichen, unsere Webseiten auf die Bedurfnisse der Besucher zu optimieren, so zum Beispiel zur
direkten Weiterleitung auf Landerwebseiten nach der Eingabe der Internet-Adresse
www.phoenixcontact.com.

Einige der von uns verwendeten Cookies sind sogenannte ,Session-Cookies”. Sie werden nach
Ende lhres Besuchs automatisch geldscht. Zum Teil werden jedoch auch Cookies mit langerer
Speicherdauer eingesetzt.

Samtliche Cookies auf unseren Webseiten beinhalten rein technische Informationen in pseudo-
nymisierter oder anonymisierter Form, sie beinhalten keine personenbezogenen Daten.

Mochten Sie das Speichern von Cookies verhindern, missen Sie in Ihren Browser-Einstellungen
“keine Cookies akzeptieren” auswahlen. Wenn keine Cookies vom Browser akzeptiert werden,
kann der Funktionsumfang unseres Internetangebots jedoch sehr stark eingeschrankt sein. Eini-
ge Funktionen stehen dann nicht mehr zur Verfiigung. Das kann ebenso der Fall sein, wenn Sie
unsere Website im sogenannten ,Private Mode" lhres Browsers besuchen.

Wir speichern selber keine Informationen im LSO (Local Shared Objects)-Bereich lhres Compu-
ters, nutzen also z. B. keine sogenannten ,Flash-Cookies®. Andere Dienste, auf die wir unter
Umstanden verlinken, wie z. B. YouTube, nutzen jedoch ggf. diese Funktion fiir eigene Zwecke.
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Folgende Cookies werden von uns verwendet:

Website/Cookiename

Funktion und Inhalt

giltig bis

phoenixcontact.com
phoenixcontact.unique.token

Enthalt anonym gespeicherte
Warenkorbe

Enthalt eine 32-stellige alphanu-
merische Zeichenfolge

1 Jahr

phoenixcontact.com
AMWEBJCT!%2F!JSESSIONID

Bei jeder ersten Anmeldung inner-
halb einer Sitzung wird hier die
Session-ID gespeichert, die eine
komfortable Nutzung des Shops
und anderer Funktionen der
Website ermdglicht

Enthalt eine 32-stellige alphanu-
merische Zeichenfolge

Nur fir die laufende Sitzung
(Session)

phoenixcontact.com
AMWEBJCT!%2F!selectedLocale

ID der aktuell ausgewahlten Spra-
che

Enthalt beispielsweise den Wert:
{de=de}"

1 Jahr

phoenixcontact.com
cookielnfoText_xxxx.disabled

Merker, dass der Cookie-
Bannerhinweis bestatigt wurde

Enthalt den Begriff ,true”

Nur fir die laufende Sitzung
(Session)

phoenixcontact.com
pxc.corporate.website.information.layer.re
ndered

Merker, dass die Landerauswahl
auf der Corporate-W ebsite getrof-
fen wurde

Enthalt den Begriff ,true*

Nur fir die laufende Sitzung
(Session)

phoenixcontact.com
PD-ID

Wird bei der Anmeldung in unse-
rem Portal gesetzt und dient der
sicheren und komfortablen Nut-
zung

Enthalt eine alphanumerische
Zeichenfolge

Nur fir die laufende Sitzung
(Session)

phoenixcontact.com
PD-S-SESSION-ID

Wird bei der Anmeldung in unse-
rem Portal gesetzt und dient der
sicheren und komfortablen Nut-
zung.

Enthélt eine alphanumerische
Zeichenfolge

Nur fur die laufende Sitzung
(Session)

phoenixcontact.com
dtCookie

Erforderlich fir die technische
Stabilitdt und die Leistung der
W ebsite fur den Endbenutzer.

Contains an alphanumeric string
(<serverID>| <sessionID>| <appli-
cationlD>| <applicationState>)

Nur fir die laufende Sitzung
(Session)

phoenixcontact.com
dtLatC

Misst die Server-Latenzzeit

Enthélt eine numerische Zeichen-
folge

Nur fir die laufende Sitzung
(Session)
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phoenixcontact.com
dtPC

Erforderlich, um die richtigen
Endpunkte fir die Beacon-
Ubertragung zu identifizieren

Enthélt eine alphanumerische
Zeichenfolge

Nur fir die laufende Sitzung
(Session)

phoenixcontact.com
dtSa

Zwischenspeicher fir seitentber-
greifende Aktionen

Enthalt eine alphanumerische
Zeichenfolge
(<URL-encoded action name>)

Nur fir die laufende Sitzung
(Session)

phoenixcontact.com
rxVisitor

Zuféllige ID

Enthé&lt eine alphanumerische
Zeichenfolge

Nur fir die laufende Sitzung
(Session)

phoenixcontact.com
rxvt

Session-Timeout

Enthalt eine alphanumerische
Zeichenfolge
(<timestamp>|<timestamp>)

Nur fir die laufende Sitzung
(Session)

gs.phoenixcontact.com W ebtracking 90 Tage
CTCNTNM_xxx

Enthalt eine 32-stellige alphanu-

merische Zeichenfolge
t.leadlab.click Webtracking 90 Tage

CTCNTNM_xxx

(xxx: ID der Website)

Enthalt eine 32-stellige alphanu-
merische Zeichenfolge
(pseudonyme Tracking-ID des
Nutzers)

(nach letztem Besuch der
Website)

phoenixcontact.com

WM_DONT_COUNT_xxx

Opt-out vom Webtracking
(xxx: ID der Website)

Enthalt die Ziffer ,1“ (true)

10 Jahre

esc-eu-central-1.empolisservices.com

session

Session Cookie 1
Identifikation der Sitzung

Enthéalt eine alphanumerische
Zeichenfolge

Nur fur die laufende Sitzung
(Session)

esc-eu-central-1.empolisservices.com

AWSELB

Session Cookie 2
Load Balance des Systems

Enthélt eine alphanumerische
Zeichenfolge

Nur fur die laufende Sitzung
(Session)

Proficloud.net
Proficloud_c_a

Enthélt die Information, dass der
Cookie Disclaimer angezeigt und
bestétigt wurde

10 Jahre

Proficloud.net
Proficloud_sess

Enthélt eine Referenz auf eine
serverseitige Session. Diese
Session beinhaltet ein Userobjekt,
das die ID und Berechtigungen
des Users umfasst

Abhé&ngig von der Session

Proficloud.net Enthalt ein Token mit dem gepruft 1 Stunde
Proficloud_auth werden kann, ob ein User sich

bereits per Login authentifiziert

hat.
plcnextstore.com Enthalt einen Token mit dem 1 Stunde

X-jwt-token

gepruft werden kann, ob ein User
sich bereits per Login authentifi-
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ziert hat.

surveys.phoenixcontact.com

ASP.NET_Sessionld

Wird bei der Anmeldung fir eine
Umfrage gesetzt und dient der
sicheren und komfortablen Nut-
zung.

Enthalt eine 32-stellige alphanu-
merische Zeichenfolge

Nur fir die laufende Sitzung
(Session)

phoenixcontact.com Wird zur Unterscheidung von 15 Monate
_ga Benutzern verwendet.

Enthalt eine alphanumerische

Zeichenfolge.
phoenixcontact.com Wird zur Unterscheidung von 24 Stunden
_gid Benutzern verwendet.

Enthalt eine alphanumerische

Zeichenfolge.
phoenixcontact.com Wird zum Drosseln der Request- 1 Minute

_gat

Rate verwendet.

Enthalt eine Nummer

phoenixcontact.com
AMP_TOKEN

Enthalt ein Token, mit dem eine
Client-1D vom AMP-Client-ID-
Dienst abgerufen werden kann.
Andere mogliche Werte kenn-
zeichnen Opt-Outs, Inflight Re-
quests oder Fehler beim Abrufen
einer Client-ID vom AMP-Client-
ID-Dienst.

30 Sekunden bis 1 Jahr

phoenixcontact.com
_gac_<property-id>

Enthalt kampagnenbezogene
Informationen des Nutzers.

Enthalt eine alphanumerische
Zeichenfolge.

90 Tage

phoenixcontact.com
_gaexp

Wird verwendet, um die Zugeho-
rigkeit eines Benutzers zu einem
Experiment und den Ablaufzeit-
punkt von Experimenten zu be-
stimmen, in die ein Benutzer
einbezogen wurde.

Enthalt eine alphanumerische
Zeichenfolge.

Abhé&ngig von der Dauer des
Experiments, normalerweise
90 Tage

phoenixcontact.com
_gcl_aw

phoenixcontact.com

Wird verwendet, um Conversions
auBerhalb der Landing Page zu
attributieren.

Enthalt eine alphanumerische

90 Tage
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_gcl_dc Zeichenfolge.

phoenixcontact.com Wird gesetzt, wenn ein Nutzer den | 2 Jahre
_ga_opt_out Google Analytics Opt-Out Link in

den Datenschutzbestimmungen
anklickt. Verhindert anschlieBend
die Google Analytics Datenerfas-
sung.

Enthalt eine alphanumerische
Zeichenfolge.

Social Media / Soziale Netzwerke / Externe Links

Wir verwenden auf unserer Website keine automatisch aktivierten Plug-ins (z. B. iFrames) von
Sozialen Netzwerken. Unsere Buttons zu Sozialen Netzwerken wie z. B. Facebook, Twitter,
Xing, LinkedIn, YouTube etc. sind reine Links, die auf die jeweiligen Seiten des Anbieters ver-
weisen. Wenn Sie auf diese Links klicken, werden Sie auf die Seiten des jeweiligen Sozialen
Netzwerkes weitergeleitet. Es gelten dann die dort angegebenen Hinweise zum Datenschutz.
Dies gilt ebenso fur Links zu Webseiten anderer Drittanbieter.

Daneben haben wir selber auch z. T. Onlineprasenzen in diesen Sozialen Netzwerken bzw.
Plattformen, um die dort aktiven Interessenten/Nutzer tber unsere Produkte und Dienstleistun-
gen zu informieren und mit ihnen zu kommunizieren. Bei einigen dieser Plattformen werden da-
bei Daten der Nutzer auf3erhalb der Europaischen Union (EU) verarbeitet, auch in Landern, in
denen kein mit der EU vergleichbares Datenschutzniveau gewabhrleistet werden kann. Ihre Da-
ten werden dabei haufig zu eigenen Zwecken der jeweiligen Plattform verwendet, z. B. fir
Marktforschungs- und Werbezwecke oder zur Analyse lhres Nutzungsverhaltens fur die Erstel-
lung von Nutzungsprofilen. Zu diesen Zwecken werden im Regelfall Cookies dieser Plattformen
auf den Rechnern der Nutzer gespeichert, Uber die die Nutzungsprofile gespeichert bzw. zuge-
ordnet werden kdnnen.

Obwohl Phoenix Contact keinen Zugriff auf diese von den Plattformen verarbeiteten Profildaten
hat, ist Phoenix Contact durch die Nutzung dieser Plattformen jedoch unter Umstanden daten-
schutzrechtlich mitverantwortlich. Die Verarbeitung der personenbezogenen Daten der Nutzer
erfolgt auf Grundlage unserer berechtigten Interessen an einer einfachen Information und Kom-
munikation mit den Nutzern gemaf Art. 6 (1) lit. f DSGVO.

Bitte wenden Sie sich bei Fragen zur Verarbeitung Ihrer personenbezogenen Daten bei Nutzung
dieser Sozialen Netzwerke am besten direkt an die jeweiligen Plattformbetreiber, da wir keinen
Zugriff auf lhre Daten dort haben.

Fur eine ausfihrliche Information der Verarbeitung lhrer personenbezogenen Daten und der
Widerspruchsmoglichkeiten (Opt-Out), verweisen wir auf die nachfolgend verlinkten Angaben
der Social Media Plattformen:
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Facebook

Facebook Ireland Limited, 4 Grand Canal Square, Dublin 2, Irland

auf der Grundlage einer Vereinbarung tber gemeinsame Verarbeitung personenbezogener Daten
nach Art. 26 DSGVO.

Datenschutzerklarung unter: https://www.facebook.com/about/privacy,

Opt-out unter: https://www.facebook.com/settings?tab=ads.

Instagram

Facebook Ireland Limited, 4 Grand Canal Square, Dublin 2, Irland
Datenschutzerklarung unter: http://instagram.com/about/legal/privacy/
Opt-out unter: http://instagram.com/about/legal/privacy/ (Ziffer VI.).

YouTube / Google (Maps)

Google Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland
Datenschutzerklarung unter: https://www.google.de/intl/de/policies/privacy/,
Opt-out unter: https://adssettings.google.com/.

Twitter

Twitter International Company, One Cumberland Place, Fenian Street, Dublin 2, Irland
Datenschutzerklarung unter: https://twitter.com/de/privacy,

Opt-out unter: https://twitter.com/personalization.

LinkedIn

LinkedIn Ireland Unlimited Company, Wilton Place, Dublin 2, Irland
Datenschutzerklarung unter: https://www.linkedin.com/legal/privacy-policy,
Opt-out unter: https://www.linkedin.com/psettings/.

XING

XING SE, Dammtorstral3e 30, 20354 Hamburg, Deutschland
Datenschutzerklarung unter: https://privacy.xing.com/de/

Opt-out unter: https://privacy.xing.com/de/datenschutzerklaerung.

walls.io

Social Software Development GmbH, Andreasgasse 6, Top 1, 1070 Wien, Osterreich
Datenschutzerklarung unter: https://walls.io/privacy.

Opt-out unter: https://walls.io/privacy.

Web-Analyse

Auf unseren Websites nutzen unterschiedliche Tools fir pseudonymisierte oder anonymisierte
Web-Analysen und zur Erfolgsmessung unserer Marketing-MalZnahmen. Die folgenden Erlaute-
rungen geben lhnen einen Uberblick, welche Tools wir in welchem Umfang einsetzen. Dabei
nutzen wir nicht alle Tools auf allen Webseiten.

Informationen zur Verarbeitung lhrer Daten im Rahmen der Web-Analyse, finden Sie hier.



https://www.facebook.com/about/privacy
https://www.facebook.com/settings?tab=ads
http://instagram.com/about/legal/privacy/
http://instagram.com/about/legal/privacy/
https://www.google.de/intl/de/policies/privacy/
https://adssettings.google.com/
https://twitter.com/de/privacy
https://twitter.com/personalization
https://www.linkedin.com/legal/privacy-policy
https://www.linkedin.com/psettings/
https://privacy.xing.com/de/
https://privacy.xing.com/de/datenschutzerklaerung
https://walls.io/privacy
https://walls.io/privacy
https://dam-mdc.phoenixcontact.com/asset/156443151564/1dd956e63f6c49d8950ad6a4bfa47196/Phoenix-Contact-GDPR-Information-Web-Analytics_DE.pdf
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wiredminds

Einige unserer Webseiten nutzen die Zahlpixeltechnologie der wiredminds GmbH zur Analyse
des Besucherverhaltens. Dazu werden Cookies und sogenannte Pixel-Tags verwendet (,Zahlpi-
xeltechnologie®). Pixel-Tags sind kleine, in einer Webseite enthaltene, unsichtbare Zeichen.
Durch die Sammlung und Analyse der Ubertragenen Daten kann Phoenix Contact das Verhalten
von Besuchern auf den Phoenix Contact-Webseiten darstellen. Die Darstellung bezieht sich ins-
besondere auf die verschiedenen Interessengebiete durch Nutzung der jeweiligen Phoenix
Contact-Webseiten und die geografische Herkunft der Besucher.

Die dabei gewonnenen Daten stehen Phoenix Contact in aufbereiteter Form zur Verfigung und
werden nicht an Dritte auRerhalb der Phoenix Contact Gruppe weitergegeben. Ebenso werden
diese Daten niemals fiir andere Zwecke genutzt oder gar weiterverduf3ert. Die dabei gewonne-
nen Daten werden ohne die gesondert erteilte Zustimmung des Betroffenen nicht benutzt, um
den Besucher dieser Webseite personlich zu identifizieren und sie werden nicht mit personen-
bezogenen Daten Uber den Trager des Pseudonyms zusammengefiihrt. Soweit dabei IP-
Adressen erhoben werden, werden diese unverziglich nach Erhebung durch Loschen des letz-
ten Nummernblocks anonymisiert.

Wenn Sie der Auswertung lhrer pseudonymisierten Besuchsdaten widersprechen méchten, Kli-
cken Sie bitte hier bzw. nutzen Sie die Funktion unter www.phoenixcontact.de/gdpr. Bitte beach-
ten Sie, dass dies durch das Setzen eines Cookies erfolgt, in dem eine Information hinterlegt
wird, die das Erheben lhrer pseudonymisierten Nutzungsdaten unterbindet. Sollten Sie Ihre
Browser-Cookies l6schen oder beim nachsten Besuch einen anderen Browser nutzen, missen
Sie den Link erneut anklicken.

Matomo

Auf einigen unserer Webseiten werden lhre Benutzeraktionen durch die Tracking-Software
Matomo (matomo.org) ausgewertet. Die Speicherung der IP-Adresse erfolgt hier anonym, d. h.
mindestens die letzten drei Stellen der IP-Adresse werden auf 0 gesetzt. Dadurch kénnen die
erhobenen Daten nicht auf eine bestimmte Person riickverfolgt werden.

Die Tracking-Software wird lediglich daflr eingesetzt, die Webseite den aktuellen technischen
Rahmenbedingungen anzupassen und das Internetangebot fir die Benutzer zu optimieren. Die
dabei gewonnenen Daten werden in aufbereiteter Form ausschlie3lich Phoenix Contact zur Ver-
fligung gestellt und nicht an Dritte weitergegeben. Ebenso werden diese Daten niemals fiir an-
dere Zwecke genutzt oder gar weiterverauf3ert. Die Tracking-Software wird auf eigenen Servern
der Phoenix Contact Unternehmensgruppe ausschlieZlich in Deutschland betrieben. Statistikda-
ten und etwaige personenbezogene Daten (z. B. Uber Registrierungs- oder Kontaktformulare)
werden daher getrennt voneinander gespeichert und verarbeitet. Eine Verknipfung zwischen
personenbezogenen Daten und Statistikdaten wird zu keiner Zeit vorgenommen.

Wenn Sie mit der Auswertung lhrer Besuchsdaten nicht einverstanden sein sollten, so entfernen
Sie bitte das Hakchen aus der Checkbox im Men( der jeweiligen Webseite um einer Nutzung
Ihrer Daten zu widersprechen. Bitte beachten Sie, dass dies durch das Setzen eines Cookies
erfolgt, in dem eine Information hinterlegt wird, die das Erheben lhrer anonymisierten Nutzungs-


https://www.phoenixcontact.com/online/portal/de?1dmy&urile=wcm%3apath%3a/dede/web/offcontext/footer/terms_and_conditions/1d8d896e-821e-49f7-98de-94c0dad1b746#sectione84b2e91-93bf-4550-800a-fb6739043acf
http://www.phoenixcontact.de/gdpr
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daten unterbindet. Sollten Sie lhre Browser-Cookies I6schen oder beim nachsten Besuch einen
anderen Browser nutzen, missen Sie den Link erneut anklicken.

Google Analytics

Auf einigen unserer Webseiten setzen wir Google Analytics, einen Dienst der Google Ireland
Limited, Gordon House, Barrow Street, Dublin 4, Irland (,Google“) zur Webanalyse und Reich-
weitenmessung ein. Google verwendet Cookies. Die durch das Cookie erzeugten Informationen
Uber die Benutzung unserer Webseite durch die Nutzer werden in der Regel an einen Server
von Google in den USA ubertragen und dort gespeichert.

Google Analytics wird von uns jedoch ausschlief3lich mit aktivierter IP-Anonymisierung einge-
setzt (sog. IP-Masking). Dies bedeutet, dass die IP-Adresse der Nutzer von Google gekirzt wird.
Nur in Ausnahmefallen, wenn es z.B. zu technischen Ausfallen in Europa kommt, wird die volle
IP-Adresse an einen Server von Google in den USA lbertragen und erst dort gekirzt. Die von
dem Browser des Nutzers Ubermittelte IP-Adresse wird nach unserer Kenntnis nicht mit anderen
Daten von Google zusammengefihrt.

Google nutzt die Gbermittelten Daten in unserem Auftrag und auf Basis eines Vertrages zur Auf-
tragsverarbeitung, um die Nutzung unserer Webseite auszuwerten, um Reports tber die Aktivi-
taten innerhalb unseres Onlineangebotes zusammenzustellen und um uns gegeniber weitere,
mit der Nutzung der Webseite verbundene Dienstleistungen zu erbringen. Mit Hilfe dieser Analy-
seergebnisse kdnnen wir z.B. besonders populare Bereiche unserer Webseite und Praferenzen
der Nutzer identifizieren und tGber die so gewonnenen Erkenntnisse unser Angebot weiter ver-
bessern und fur Sie als Nutzer zielgerichteter und interessanter ausgestalten.

Die damit verbundene Datenverarbeitung erfolgt zur Wahrung unserer berechtigten Interessen
an einer Analyse und statistischen Auswertung der Nutzung unserer Webseite, an der Optimie-
rung unseres Online-Angebots und an der Bereitstellung mdglichst interessengerechter Angebo-
te und Inhalte. Diese berechtigten Interessen haben wir sorgféltig mit [hren Interessen sowie
Grundrechten und Grundfreiheiten als Nutzer abgewogen und sind zu dem Ergebnis gekom-
men, dass es keiner Einwilligung bedarf, sondern die Datenverarbeitung im Rahmen der Google
Analytics Webanalyse auf Basis des Art. 6 Abs. 1 lit. f) DSGVO zulassig ist.

Hierflr ausschlaggebend ist die Tatsache, dass es flir unsere spezifischen Zwecke kein gleich
geeignetes Webanalysetool gibt. So ist Google Analytics nicht nur international am weitesten
verbreitet und eignet sich deshalb besonders gut fiir Webprasenzen international tatiger Unter-
nehmensgruppen. Aufgrund seiner weiten Verbreitung existieren dartiber hinaus flr Google
Analytics — anders als fur andere Webanalysetools — Standardschnittstellen zu anderen Soft-
waresystemen, die von uns eingesetzt werden. Ferner haben wir die Implementierung des
Dienstes in lhrem Interesse so datenschutzfreundlich wie mdglich umgesetzt (neben dem IP-
Masking z.B. durch den Verzicht auf eine Verarbeitung der User-ID zur gerateiibergreifenden
Analyse von Besucherstrdmen, sog. Cross Device Tracking, durch Herabsetzung der standard-
mafig vorgesehenen Speicherdauer usw.).

Die Akzeptanz von Cookies bei Nutzung unserer Webseite ist im Ubrigen nicht verpflichtend;
falls Sie nicht mdchten, dass Cookies auf lhrem Endgerat gespeichert werden, kénnen Sie die
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entsprechende Option in den Systemeinstellungen lhres Browsers deaktivieren. Gespeicherte
Cookies kdnnen Sie in den Systemeinstellungen lhres Browsers jederzeit Idschen. Wenn Sie gar
keine Cookies akzeptieren, kann dies allerdings zu Funktionseinschrankungen auf unserer
Webseite fihren. Zusatzlich kdnnen Sie die Verwendung von Google Analytics Cookies mittels
eines Browser Add-ons deaktivieren, wenn Sie die Webseitenanalyse nicht wiinschen. Dieses
Add-on kdnnen Sie hier herunterladen: http://tools.google.com/dIpage/gaoptout?hl=de.

Mithilfe des Browser-Add-ons zur Deaktivierung von Google Analytics kdnnen Sie verhindern,
dass Google Analytics ihre Daten verwendet. Wenn Sie Google Analytics deaktivieren mochten,
laden Sie das Add-on fir Inren Webbrowser herunter und installieren Sie es. Das Add-on zur
Deaktivierung von Google Analytics ist mit den gangigen Browsern kompatibel. Damit das Add-
on funktioniert, muss es in Ihrem Browser korrekt geladen und ausgefiihrt werden. Weitere In-
formationen zur Deaktivierung und zur korrekten Installation des Browser-Add-ons finden Sie
hier: https://support.google.com/analytics/answer/181881?hl=de.

Alternativ zum Browser Add-on, etwa auf mobilen Geréaten, konnen Sie die Erfassung durch
Google Analytics auch verhindern, indem Sie auf den Opt-out-Link klicken, den Sie im Daten-
schutz-Menu der jeweiligen Webseite finden, sofern diese Website Google Analytics verwendet.
Es wird dann ein ,Opt-out-Cookie” gesetzt, der die zukunftige Erfassung |Ihrer Daten verhindert.
Der Opt-out-Cookie gilt nur fir den beim Setzen genutzten Browser und nur fir unsere Webseite
und wird auf Ihrem Endgerat abgelegt. Loschen Sie die Cookies in Ihrem Browser, miissen Sie
den Opt-out-Cookie erneut setzen.

Die gangigen Browser bieten daneben eine ,Do-Not-Track-Funktion“ an. Ist diese Funktion akti-
viert, teilt Inr Endgerat dem Webanalysetool mit, dass Sie nicht getrackt werden mdchten.

Bitte beachten Sie schlie3lich noch Folgendes: In den USA besteht aus der Sicht der Europai-
schen Union kein den EU-Standards entsprechendes ,angemessenes Schutzniveau® fur die
Verarbeitung personenbezogener Daten. Dieses Schutzniveau kann jedoch fiir einzelne Unter-
nehmen durch eine Zertifizierung nach dem sogenannten ,EU-U.S. Privacy Shield” ersetzt bzw.
hergestellt wer-den. Fur die Ausnahmefalle, in denen von Google personenbezogene Daten in
die USA Ubermittelt werden, hat sich Google dem EU-U.S. Privacy Shield unterworfen und si-
chert hierdurch zu, das européische Datenschutzrecht einzuhalten.

Die im Rahmen von Google Analytics verarbeiteten und mit Cookies verkntpften Daten werden
nach 14 Monaten automatisch geldscht. Die Léschung von Daten, deren Aufbewahrungsdauer
erreicht ist, erfolgt automatisch einmal im Monat.

Weitere Informationen zur Datennutzung durch Google, Einstellungs- und Widerspruchsmog-
lichkeiten, erfahren Sie in der Datenschutzerklarung von Google:
https://policies.google.com/privacy.

Google Ads

Online Werbung (Retargeting/Remarketing)
Wir setzen auf unserer Webseite zur Optimierung unseres Angebots Retargeting- und Remarke-


http://tools.google.com/dlpage/gaoptout?hl=de
https://support.google.com/analytics/answer/181881?hl=de
https://policies.google.com/privacy
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ting-Dienste von Drittanbietern zur Analyse, Optimierung und zum wirtschaftlichen Betrieb unse-
res Onlineangebotes ein.

So funktioniert Retargeting/Remarketing

Auf unserer Webseite werden auf Basis einer Cookie-/Tracking-Technologie Daten zur Optimie-
rung unseres Onlineangebotes gesammelt. Diese Daten werden von uns nicht dazu genutzt, Sie
personlich zu identifizieren, sondern dienen allein dazu, die Nutzung unserer Webseite auszu-
werten und Nutzer, die sich bereits fur unsere Inhalte und Angebote interessiert haben, mit inte-
ressenbezogener Werbung anzusprechen. Wir sind davon tberzeugt, dass die Einblendung
einer interessenbezogenen Werbung in der Regel fir den Nutzer interessanter ist als Werbung,
die keinen solchen personlichen Bezug hat. Mit welchen Drittanbietern wir zusammenarbeiten,
wie lhre Daten in diesem Zusammenhang verarbeitet werden und wie Sie Retargeting-
/Remarketing-Technologien deaktivieren konnen, erfahren Sie im folgenden Abschnitt dieser
Datenschutzerklarung.

Google Ads

Wir nutzen das Online-Marketingverfahren Google Ads, einen Dienst der Google Ireland Limited,
Gordon House, Barrow Street, Dublin 4, Irland (,Google®). Wir verwenden die Remarketing-
Funktion innerhalb des Google Ads-Dienstes, um Anzeigen im Google-Werbenetzwerk zu plat-
Zieren (z.B. in Suchergebnissen, in Videos, auf Webseiten, etc.), damit sie gezielt Nutzern ange-
zeigt werden, die mutmalflich ein Interesse an den Anzeigen bzw. den beworbenen Produkten
und Leistungen haben. Zu diesen Zwecken werden auf unserer und anderen Webseiten, auf
denen das Google-Werbenetzwerk aktiv ist, unmittelbar durch Google sog. (Re)marketing-Tags
eingebunden und ausgefuhrt. Auf diese Weise wird auf dem Gerat des Nutzers ein individuelles
Cookie abgespeichert (statt Cookies kdnnen auch vergleichbare Technologien verwendet wer-
den); dies dient der Wiedererkennung Ihres Browsers. Zu diesem Cookie wird von Google in der
Regel gespeichert, welche Webseiten der Nutzer aufgesucht, flr welche Inhalte er sich interes-
siert und welche Angebote der Nutzer angeklickt hat, ferner technische Informationen zum
Browser und Betriebssystem, verweisende Webseiten, Besuchszeit sowie weitere Angaben zur
Nutzung des Onlineangebotes.

Daneben nutzen wir auch das Angebot von Ads Conversion. Durch ein individuelles ,Conversi-
on-Cookie* konnen wir nachvollziehen, wie viele unserer Besucher auf unserer Webseite aus
einer Werbekampagne resultierende Aktionen austiben. Die mit Hilfe des Cookies eingeholten
Informationen dienen Google dazu, Conversion-Statistiken fir uns zu erstellen. Wir erfahren
jedoch nur die anonyme Gesamtanzahl der Nutzer, die auf unsere Anzeige geklickt haben und
Zu einer mit einem Conversion-Tracking-Tag versehenen Seite weitergeleitet wurden. Wir erhal-
ten keine Informationen, mit denen sich Nutzer personlich identifizieren lassen.

Die mit den dargestellten Diensten verbundene Datenverarbeitung erfolgt zu Auswertungs-, Op-
timierungs- und Marketingzwecken, insbesondere um den Erfolg unserer Werbekampagnen
besser messen und einschatzen zu kénnen und lhnen mdglichst interessengerechte Angebote
und Inhalte bereitzustellen. Diese berechtigten Interessen haben wir sorgféltig mit Ihren Interes-
sen sowie Grundrechten und Grundfreiheiten als Nutzer abgewogen und sind zu dem Ergebnis
gekommen, dass es keiner Einwilligung bedarf, sondern die Datenverarbeitung im Rahmen der
Google Ads Dienste auf Basis des Art. 6 Abs. 1 lit. f) DSGVO zulassig ist. Hierflir ausschlagge-
bend ist die Tatsache, dass es fiir unsere spezifischen Zwecke kein gleich geeignetes Online-
Werbenetzwerk gibt. So ist Google Ads international am weitesten verbreitet und eignet sich
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deshalb besonders gut fir die Anzeigenschaltung in unserer international tatigen Unterneh-
mensgruppe. Entscheidend ist jedoch, dass das Netzwerk der Partner von Google — das soge-
nannte Display-Netzwerk — das weltweit grof3te Netzwerk darstellen dirfte und Sie als Nutzer
somit optimal und zielgerichtet angesprochen werden kdénnen.

Bei der Abwagung zu beriicksichtigen ist auch, dass die Akzeptanz von Marketing-Cookies bei
Nutzung unserer Webseite nicht verpflichtend ist und von Ihnen auf unterschiedliche Weise un-
terbunden werden kann. Falls Sie nicht mdchten, dass solche Cookies auf Inrem Endgerét ge-
speichert werden, kdnnen Sie die entsprechende Option in den Systemeinstellungen lhres
Browsers deaktivieren. Gespeicherte Cookies kdnnen Sie in den Systemeinstellungen lhres
Browsers jederzeit [6schen. Wenn Sie keinerlei Cookies akzeptieren, kann dies allerdings zu
Funktionseinschrankungen fihren.

Sie kénnen die Datenverarbeitung durch Google Ads auch verhindern, indem Sie auf den Opt-
out-Link Kklicken, den Sie im Datenschutz-Menu der jeweiligen Webseite finden, sofern diese
Website Google Ads verwendet. Es wird dann ein ,Opt-out-Cookie“ gesetzt, der die zuklnftige
Erfassung lhrer Daten verhindert. Der Opt-out-Cookie gilt nur fir den beim Setzen genutzten
Browser und nur fir unsere Webseite und wird auf Ihrem Endgerat abgelegt. Loschen Sie die
Cookies in Inrem Browser, mussen Sie den Opt-out-Cookie erneut setzen. Die gangigen Brow-
ser bieten daneben eine ,Do-Not-Track-Funktion® an. Ist diese Funktion aktiviert, teilt Inr Endge-
rat dem Webanalysetool mit, dass sie nicht getrackt werden méchten.

Soweit Daten in den USA verarbeitet werden, weisen wir daraufhin, dass Google unter dem EU-
U.S.-Privacy-Shield-Abkommen zertifiziert ist und hierdurch zusichert, das européische Daten-
schutzrecht einzuhalten.

Die im Rahmen von Google Ads verarbeiteten pseudonymisierten Daten werden nach 90 Tagen
geldscht. Weitere Informationen zur Datennutzung durch Google, Einstellungs- und Wider-
spruchsmdglichkeiten, erfahren Sie in der Datenschutzerklarung von Google
(https://policies.google.com/technologies/ads) sowie in den lhren persénlichen Einstellungen fur
die Darstellung von Werbeeinblendungen durch Google
(https://adssettings.google.com/authenticated).

Google Tag Manager

Aus Grinden der Transparenz weisen wir darauf hin, dass wir auf unserer Webseite den Google
Tag Manager verwenden. Google Tag Manager ist eine Losung, mit der Betreiber von Websei-
ten Uber eine einheitliche Oberflache Website-Tags verwalten und so insbesondere Google
Dienste in ihr Angebot einbinden kdnnen. Der Google Tag Manager selbst (der die Tags imple-
mentiert) erfasst und verarbeitet keine personenbezogenen Daten.

Erganzende Hinweise zur Verwendung und Weitergabe personenbezogener Daten

Phoenix Contact kann gezwungen sein, lhre Daten und zugehdérige Informationen auf gerichtli-
che oder behdrdliche Anordnung offenzulegen. Ebenso behalten wir uns vor, Ihre Daten zur
Geltendmachung von oder Verteidigung gegen Rechtsanspriiche zu verwenden. In Uberein-


https://policies.google.com/technologies/ads
https://adssettings.google.com/authenticated

DOGC D@D OO Leomac @

-18-

stimmung mit geltendem Recht behalten wir uns zudem die anlassbezogene Speicherung und
Weitergabe personenbezogener und anderer Daten zur Aufdeckung und Bek&mpfung illegaler
Handlungen, Betrugsversuche oder einer Verletzung der Nutzungsbedingungen von Phoenix
Contact vor.

Sichere Kommunikation im Internet

Wir sind bemiht, Ihre personenbezogenen Daten durch Ergreifung technischer und organisato-
rischer MaRnahmen so zu tbermitteln und zu speichern, dass sie fiir Dritte nicht zuganglich
sind.

Allgemein gilt jedoch das Internet als unsicheres Medium. Im Gegensatz zum Beispiel zur Tele-
fonleitung kann eine Ubermittlung von Daten im Internet durch unberechtigte Dritte leichter ab-
gehort, aufgezeichnet oder gar verandert werden. Um die Vertraulichkeit der Kommunikation mit
Ihnen zu gewabhrleisten, setzen wir eine AES 256bit SSL/TLS-Verschliisselung unserer Website
ein. Nach dem derzeitigen Wissensstand ist diese von uns verwendete Verschliisselung als si-
cher anzusehen. Dieses Sicherheitsniveau erreichen die Betriebssysteme und Browser der jun-
geren Generation, ggf. sollten Sie das Betriebssystem und den Browser auf inrem PC aktualisie-
ren, um diese hochgradige Verschlisselung nutzen zu kénnen.

Bei einer unverschlisselten Kommunikation per E-Mail kann die vollstdndige Datensicherheit
nicht gewahrleistet werden, so dass wir Ihnen bei vertraulichen Informationen den Postweg
empfehlen.

Aktualisierung dieser Datenschutzerklarung

Soweit Phoenix Contact neue Dienstleistungen einfiihrt, Internet-Verfahren andert oder wenn
sich gesetzliche Anforderungen oder die Internet- und IT-Sicherheitstechniken weiterentwickeln,
wird diese Datenschutzerklarung aktualisiert. Wir behalten uns daher das Recht vor, die Erkla-
rung nach Bedarf zu andern oder zu erganzen. Die jeweils aktuelle Version werden wir an dieser
Stelle veréffentlichen.

Auskunftsrecht / Anderung und Léschung personenbezogener Daten
Informationen gemaf Artikel 13 bzw. 14 DSGVO

Wenn Sie Fragen haben, die Ihnen diese Datenschutzerklarung nicht beantworten konnte oder
wenn Sie zu einem Punkt vertiefte Informationen wiinschen, kénnen Sie sich gerne an uns wen-
den.

Sollten Sie mit der Speicherung lhrer personenbezogenen Daten nicht mehr einverstanden oder
diese unrichtig geworden sein, werden wir auf lhre entsprechende Weisung hin, im Rahmen der
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gesetzlichen Bestimmungen, die Korrektur, Sperrung oder Léschung lhrer Daten veranlassen.
Auf Wunsch erhalten Sie Auskunft Giber die personenbezogenen Daten, die wir Giber Sie gespei-
chert haben. Dazu wenden Sie sich bitte an:

Phoenix Contact GmbH & Co. KG
Flachsmarktstral3e 8

32825 Blomberg, Deutschland
Tel. +49 5235 3-00

Fax +49 5235 3-41200
info@phoenixcontact.com.

Bitte haben Sie Verstandnis daftr, dass wir bei Auskunftswiinschen tber Ihre bei uns gespei-
cherten Daten einen Identitdtsnachweis bendtigen.

Die gesetzlich vorgesehenen Informationen zur Erhebung lhrer personenbezogenen Daten (ge-
malf Artikel 13 bzw. 14 DSGVO) finden Sie kontextbezogen weiter oben innerhalb dieser Web-
datenschutzerklarung oder hier zusammengefasst.

Datenschutzbeauftragter

Bei allgemeinen Fragen zur Erhebung, Verarbeitung oder Nutzung personenbezogener Daten
durch uns, sowie fur allgemeine Ausklnfte zum Thema Datenschutz bei Phoenix Contact, wen-
den Sie sich bitte an:

Phoenix Contact GmbH & Co. KG
— Datenschutzbeauftragter —
Flachsmarktstraf3e 8

32825 Blomberg, Deutschland

Verantwortlicher im Sinne der EU-Datenschutzgrundverordnung (DSGVO) bzw. des Bun-
desdatenschutzgesetzes (BDSG)

Deutsche Vertriebsgesellschaft:

PHOENIX CONTACT Deutschland GmbH
Flachsmarktstraf3e 8

32825 Blomberg, Deutschland

Tel. +49 5235 3-12000

Fax +49 5235 3-12999
info@phoenixcontact.de.
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Unternehmenszentrale:

Phoenix Contact GmbH & Co. KG
Flachsmarktstraflle 8

32825 Blomberg, Deutschland
Tel. +49 5235 3-00

Fax +49 5235 3-41200
info@phoenixcontact.com.

GESELLSCHAFT FUR DATENSCHUTZ
UND DATENSICHERHEIT e.V.

Stand: Dezember 2019
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Phoenix Contact on data protection

We are delighted that you are interested in our company, products, and services and would like
to provide you with some key information regarding our approach to protecting your personal
data.

Protecting personal data is crucial, particularly in tomorrow’s Internet-based business models
and when developing Internet-based economies. With this declaration on data protection, we
therefore want to emphasize our dedication to protecting your privacy.

Our staff and the appointed service providers are through to confidentiality and to comply with
the provisions of the EU General Data Protection Regulation (GDPR), the German Federal Data
Protection Act (FDPA) and other relevant data protection regulations required.

We take the protection of your personal data seriously and strictly adhere to the rules of the data
protection laws.

For explanation: “Personal data” means any information relating to an identified or identi-
fiable natural person (data subject), for instance, name, physical address, contact data,
user ID, IP address, photo and video recordings, location data, etc.

The following declaration offers you an overview of how we intend to protect your data.

Use and circulation of personal data

Any personal data, which you provide us with via our website or among other channels, will sole-
ly be used for correspondence with you and is exclusively collected, processed, and saved for
the purpose you intended when submitting the data. In addition, we will use this data to update
our database and send you, to the extent permitted by law, occasional offers and inform you
about new products, services, and other items that might be of interest to you. You may at any
time revoke your consent regarding this use of your personal data by simply contacting us at
info@phoenixcontact.de.

If required, information from Phoenix Contact will also be passed on to companies in the Phoe-
nix Contact Group, service providers or other third parties. This may be necessary to perform a
service or transaction requested by yourself, such as order processing, event and seminar regis-
trations, for customer service purposes or to provide you with information regarding services or
products. When passing on personal data to third parties, we shall limit this to the information
necessary to provide our respective services. The respective third party must only use this per-
sonal data to perform the service required or the transaction needed, which is commissioned in
our order. In doing so, the service providers are obliged in writing to adhere to the applicable
Data Protection Act, usually by an agreement for data processing according to art. 28 GDPR.
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We shall never share, sell or otherwise provide your personal data collected by us to third par-
ties for marketing purposes.

Data processing on our web pages

For security and technical reasons, Phoenix Contact automatically processes information trans-
mitted by your browser to its system protocols. This potentially includes:

Browser type/version

Operating system used

Requested URLs (website) on our systems

Referrer URL (the website that referred to our website)

Host name and full IP address of the computer accessing the site
Date and time of call

Data volumes and file types called.

This data will not be consolidated with other data sources, and we do not carry out personalized
statistical evaluations based on this data.

Notes regarding IP addresses:

IP addresses are essential for the transmission of websites and data from our servers to your
browser. They are the “addresses” for information you request from our web servers. However,
IP addresses are regarded as personal data and are therefore processed by us in unabridged
form only to the extent technically required.

Registration for our web portal

Our website contains services to support the business relationship with you, for example, per-
manent saving of favorites lists and product comparisons or requesting and viewing quotes,
which can only be used having previously registered your personal details. As a bare minimum,
your name, a valid e-mail address and your country are required for registration purposes.

You also have the option of providing additional data about yourself (title, company, if relevant:
your Phoenix Contact customer number, postal address, phone number). Some of this data is

essential for extended services on our web portal, such as for ordering online, tracking your or-
ders, generating individual price lists or a comfortable returns processing. However, to activate
these services, we will always contact you in advance.

The data optionally provided during the registration process is used to contact you personally
following registration in the web portal as well as for Phoenix Contact’s own advertising purpos-
es. This includes updating our customer master database or providing you with information on
our products and services to the extent permitted by law.
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You may revoke your consent to us saving your data and using it to send promotional materials
at any time by sending a corresponding e-mail to info@phoenixcontact.de. You can also contact
this e-mail address should you wish to completely delete your account.

Information on the processing of your personal data during registration in our web portal can be
found here.

Newsletter

We require a valid e-mail address in order for you to receive a copy of the newsletter displayed
on our website. You also have the option of providing additional data about yourself (title, name,
company, postal address). Following registration, you will receive an e-mail from us containing a
link. This link is used to confirm that you wish to receive the newsletter (“double opt-in”). This is a
means of verifying the e-mail address you provided and ensuring that no third parties have or-
dered the newsletter using your e-mail address.

The data provided optionally during the newsletter registration is used to personally address the
newsletter to you as well as for Phoenix Contact’s own advertising purposes. This includes up-
dating our customer master database or providing you with information on our products and ser-
vices in addition to the newsletter.

You may revoke your consent to us saving your data and using it to send the newsletter or pro-
motional materials at any time. To unsubscribe from the newsletter please use the unsubscribe
function in any newsletter or advertisement received from us. Furthermore, you can also send an
e-mail to info@phoenixcontact.de stating that you wish to unsubscribe.

If you have given us your explicit consent to create a user profile when registering for the news-
letter, we will evaluate which topics you click on in the newsletter so that we can subsequently
send you information that is better tailored to your interests. This usage profile is linked to your
e-mail address, as otherwise we would not be able to send you this tailored information by e-
mail.

We rely on a German service provider to distribute the newsletter. They are obliged in writing to
observe the applicable Data Protection Act and we thereby ensure that your data is never
passed on to third parties or used for purposes other than sending Phoenix Contact news. Your
data is stored exclusively in European data centers.

Our e-mail newsletter may contain links to special Phoenix Contact websites or websites of third
parties.

Information on the processing of your personal data within the dispatch of the newsletter can be
found here.
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Contacting us

Your personal data, which you make available to us when making general contact, e.g. by call-
ing or faxing our head office, sending an e-mail to our info@ e-mail addresses or using the vari-
ous contact forms on our website, will be used to process your specific request to us.

Information on the processing of your contact data in this context can be found here.

Seminar or event registration

Your personal data, which you provide to us when registering for a seminar or an event, will be
used to organize and conduct the seminars booked.

Information on the processing of your data regarding seminars can be found here.

Event management (eUNIQUE/VENTARI)

Your personal data, which you provide to us when registering for an event, will be processed
exclusively to organize and conduct this event.

Information on the processing of your data regarding events can be found here.

Use of PROFICLOUD

To register in our PROFICLOUD, a freely selectable login name and a valid e-mail address as
well as a password is required. This data is applied for using PROFICLOUD.

Our PLCnext community, which you can also use after registration, includes functions such as
the possibility to participate in our forum by creating and commenting on posts.

You can delete your user account yourself via the function "remove”. When you remove your
user account your e-mail-address is being deleted and only the username remains to ensure
traceability in the customer account. Additionally, your contributions that you posted in the com-
munity will be kept so as not to lose the context of a discussion.

Information on the processing of your personal data within the registration in PROFICLOUD can
be found here.


https://dam-mdc.phoenixcontact.com/asset/156443151564/68fb14a48a92ebb0b62e19b434de2708/Phoenix-Contact-GDPR-Information-GeneralContact_DE.pdf
https://www.phoenixcontact.com/assets/downloads_ed/local_de/web_dwl_promotion/Phoenix-Contact-GDPR-Information-Seminar-Registration_DE.pdf
https://dam-mdc.phoenixcontact.com/asset/156443151564/28565ee0c966126d0e8e4d1398665198/Phoenix-Contact-GDPR-Information-Event-Management_DE.PDF
https://www.phoenixcontact.com/assets/downloads_ed/local_de/web_dwl_promotion/Phoenix-Contact-GDPR-Information-Usage-Proficloud_DE.pdf
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Use of our knowledge base (Empolis)

Data that we analyze when using the knowledge base is anonymized. For example, we count in
summary form which search paths and documents are used and downloaded. It is not possible
to assign this data to the respective user. Likewise, your optional comments on our documents
cannot be assigned to you.

Information on the processing of your personal data when using the knowledge base can be
found here.

Participation in surveys

Your personal data, which you provide to us when patrticipating in a survey, will be used to carry
out the survey.

Information on the processing of your personal data when participating in a web based survey
can be found here.

Customer relationship management (CRM)

Information on the processing of your personal data, which you provide to us when contacting us
as a customer (eg personally, at trade fairs, in surveys, by phone, etc.), can be found here.

Request for quotation/order processing

Your personal data, which you provide to us within the request for quotation, order processing,
sample order, license processing, configuration, etc., will be used to processes the relevant
business transactions with you.

Information on the processing of your data within the processing of these business transactions
can be found here.

Supplier management/Purchase order processing

Your personal data, which you provide to us when registering in the supplier portal or within the
processing of purchase orders, will be used to process the relevant business transactions with
you.


https://www.phoenixcontact.com/assets/downloads_ed/local_de/web_dwl_promotion/Phoenix-Contact-GDPR-Information-KnowledgeBase_DE.pdf
https://www.phoenixcontact.com/assets/downloads_ed/local_de/web_dwl_promotion/Phoenix-Contact-GDPR-Information-Surveys_DE.pdf
https://www.phoenixcontact.com/assets/downloads_ed/local_de/web_dwl_promotion/Phoenix-Contact-GDPR-Information-Customer-Relation-Management_DE.pdf
https://www.phoenixcontact.com/assets/downloads_ed/local_de/web_dwl_promotion/Phoenix-Contact-GDPR-Information-Order-Processing_DE.pdf
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Information on the processing of your data within the supplier management and the processing
of these business transactions can be found here.

Application data

Your personal data, which you provide to us as part of your application and/or registration on the
Application Portal, will be collected, processed and stored to communicate with you and only as
part and for the purpose of our recruitment process. Your application will be automatically
deleted 6 months after the end of the application process.

Information on the processing of your personal data within the application process can be found
here.

Use of our blogs

Our blogs contain comment functions for blog entries that you can only use if you provide a
freely selectable name as well as a valid e-mail address.

Your personal data, which you provide to us within the comment function, will be stored and
used exclusively for presentation in the blog. You can object the use of your data by simply
sending an e-mail to blog@phoenixcontact.com. However, when removing your personal data
your comments will be retained so as not to lose the context of a discussion.

Information on the processing of your personal data within the blog use can be found here.

Cookies

Our Internet pages use cookies in several locations. Cookies are small text files that are stored
on your computer and are saved by your browser. They are used to make our Internet pages
more user-friendly, effective, and secure. As such, they enable the technical implementation of a
user session in Phoenix Contact’s online catalog. At the same time, these cookies provide in-
formation which enables us to optimize our websites in line with user requirements, e.g., direct
link to localized websites by entering the www.phoenixcontact.com address.

Some of the cookies used by us are session cookies. These are automatically deleted once you
exit our website. Some cookies are used which are saved for a longer period of time.

All cookies on our websites contain purely technical information in a pseudonymized or anony-
mized format, with no personal data.


https://www.phoenixcontact.com/assets/downloads_ed/local_de/web_dwl_promotion/Phoenix-Contact-GDPR-Information-Supplier-Management_DE.pdf
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If you want to prevent cookies from being saved, in your browser settings select “Do not accept
cookies”. If cookies are not accepted by the browser, the scope of functions of our websites may
be severely limited. Several functions are no longer available. This may also be the case if you
visit our website in the so-called “Private Mode” of your browser.

We ourselves do not store any information in the LSO (Local Shared Objects) area of your com-
puter, so we do not use so-called “Flash Cookies”. However, other services we may link to, such
as YouTube, use this function for own purposes where applicable.

We use the following cookies:

Website/name of cookie

Function and content

Valid until

phoenixcontact.com
phoenixcontact.unique.token

Contains anonymously stored shopping
carts

Contains a 32-character alphanumeric string

1 year

phoenixcontact.com
AMWEBJCT!%2F!JSESSIONID

Each time you log in for the first time within a
session, the session ID is stored here, which
allows convenient use of the shop and other

functions of the website

Contains a 32-character alphanumeric string

Only for the cur-
rent session

phoenixcontact.com
AMWEBJCT!%2F!selectedLocale

ID of the currently selected language

Contains, for example, the value: “{de=de}”

1 year

phoenixcontact.com
cookielnfoText_xxxx.disabled

Flag that the cookie banner hint has been
confirmed

Contains the term ,true”

Only for the cur-
rent session

phoenixcontact.com
pxc.corporate.website.information.layer.re
ndered

Flag that the cookie banner hint has been
confirmed

Contains the term ,true”

Only for the cur-
rent session

phoenixcontact.com
PD-ID

Is set when registering in our portal and
enables the safe and comfortable use

Contains a 32-character alphanumeric string

Only for the cur-
rent session

phoenixcontact.com
PD-S-SESSION-ID

Is set when registering in our portal and
enables the safe and comfortable use

Contains a 32-character alphanumeric string

Only for the cur-
rent session

phoenixcontact.com
dtCookie

Required for technical stability and end user
performance of the website

Contains an alphanumeric string
(<serverID>| <sessionID>| <application|D>|
<applicationState>)

Only for the cur-
rent session

phoenixcontact.com
dtLatC

Measures server latency

Contains a numeric value

Only for the cur-
rent session

phoenixcontact.com
dtPC

Required to identify proper endpoints for
beacon transmission

Contains an alphanumeric string

Only for the cur-
rent session
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phoenixcontact.com
dtSa

Intermediate store for page-spanning actions

Contains an alphanumeric string
(<URL-encoded action name>)

Only for the cur-
rent session

phoenixcontact.com
rxVisitor

Random id (Session cookie)

Contains an alphanumeric string

Only for the cur-
rent session

phoenixcontact.com
rxvt

Session timeout

Contains an alphanumeric string
(<timestamp>|<timestamp>)

Only for the cur-
rent session

WM_DONT_COUNT_xxx

(xxx: website ID)

Contains the number ,1“ (true)

gs.phoenixcontact.com Web tracking 90 days
CTCNTNM_xxx

Contains a 32-character alphanumeric string
t.leadlab.click Web tracking 90 days
CTCNTNM_xxx (xxx: website ID)

Contains a 32-character alphanumeric string

(pseudonymous tracking ID of the user)
phoenixcontact.com W ebsite tracking opt-out 10 years

esc-eu-central-1.empolisservices.com
session

Session cookie 1
identification of a session

Contains an alphanumeric string

Only for the cur-
rent session

esc-eu-central-1.empolisservices.com
AWSELB

Session cookie 2
for system load balancing

Contains an alphanumeric string

Only for the cur-
rent session

Proficloud.net
Proficloud_c_a

Contains the information that the cookie
disclaimer was displayed and confirmed

10 years

Proficloud.net
Proficloud_sess

Contains a reference to a server-side ses-
sion. This session contains a user object that
includes the ID and permissions of the user.

Depending on the
session

X-jwt-token

whether a user has already authenticated via
login.

Proficloud.net Contains a token that can be used to check 1 hour
Proficloud_auth whether a user has already authenticated via

login.
plcnextstore.com Contains a token that can be used to check 1 hour

surveys.phoenixcontact.com
ASP.NET_Sessionld

Is set when registering in our survey and
enables the safe and comfortable use

Contains a 32-character alphanumeric string

Only for the cur-
rent session
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phoenixcontact.com Used to distinguish users. 15 months
_ga
Contains an alphanumeric string.
phoenixcontact.com Used to distinguish users. 24 hours
_gid
Contains an alphanumeric string.
phoenixcontact.com Used to throttle request rate. 1 minute
_gat
Contains a number.
phoenixcontact.com Contains a token that can be used to retrieve | 30 seconds
AMP_TOKEN a Client ID from AMP Client ID service. to 1 year
Other possible values indicate opt-out,
inflight request or an error retrieving a Client
ID from AMP Client ID service.
phoenixcontact.com Campaign related information for the user. 90 days

_gac_<property-id>

Contains an alphanumeric string.

phoenixcontact.com
_gaexp

Used to determine a user's inclusion in an
experiment and the expiry of experiments a
user has been included in.

Contains an alphanumeric string.

Depends on the
length of the
experiment but

typically 90 days.

phoenixcontact.com Used to attribute conversions outside the 90 days
_gcl_aw landing page

phoenixcontact.com Contain an alphanumeric string.

_gcl_dc

phoenixcontact.com Is set when a user clicks the Google Analyt- 2 years

_ga_opt_out

ics Opt-Out link in the privacy policy. Then
prevents Google Analytics from collecting
data.

Contains a string.

Social Media / Social Networks / External Links

On our website, we do not use any automatically activated plug-ins (eg iframes) of the social
networks. Our buttons for social networks such as Facebook, Twitter, Xing, LinkedIn, YouTube,
Instagram etc. are mere links that refer to the respective sites of the provider. If you click on
these links, you will be redirected to the pages of the respective social network. The instructions
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on data protection given there will then be applicable. This also applies to links to other third-
party websites.

In addition, we ourselves also have online presences in some of these social networks and plat-
forms to inform interested parties/users about our products and services and to communicate
with them. On some of these platforms, user data is processed outside the European Union
(EV), even in countries where no data protection level comparable to that of the EU can be
guaranteed. Your data is often used for the platform's own purposes, e.g. for market research
and advertising purposes or to analyze your user behavior for the creation of user profiles. For
these purposes, cookies from these platforms are usually stored on the user's computer, which
can be used to store or assign user profiles.

Although Phoenix Contact does not have access to the profile data processed by the platforms,
Phoenix Contact may be jointly responsible under data protection law for the use of these plat-
forms. The personal data of the users is processed based on our legitimate interests in simple
information and communication with the users pursuant to art. 6 (1) lit. f GDPR.

If you have any questions regarding the processing of your personal data when using these so-
cial networks, please contact the respective platform directly, as we do not have access to your
data there.

For detailed information on the processing of your personal data and the opt-out options, we
refer you to the following linked details of the social media platforms:

Facebook

Facebook Ireland Limited, 4 Grand Canal Square, Dublin 2, Ireland

on the basis of an joint controller agreement of personal data according to art. 26 GDPR.
Privacy policy at: https://www.facebook.com/about/privacy

Opt-out at: https://www.facebook.com/settings?tab=ads.

Instagram

Facebook Ireland Limited, 4 Grand Canal Square, Dublin 2, Ireland
Privacy policy at: http://instagram.com/about/legal/privacy/

Opt-out at: http://instagram.com/about/legal/privacy/ (point VI.).

YouTube / Google (Maps)

Google Ireland Limited, Gordon House, Barrow Street, Dublin 4, Ireland
Privacy policy at: https://www.google.de/intl/de/policies/privacy/
Opt-out at; https://adssettings.google.com/.

Twitter

Twitter International Company, One Cumberland Place, Fenian Street, Dublin 2, Ireland
Privacy policy at: https://twitter.com/de/privacy

Opt-out at: https://twitter.com/personalization.

LinkedIn
LinkedIn Ireland Unlimited Company, Wilton Place, Dublin 2, Ireland


https://www.facebook.com/about/privacy
https://www.facebook.com/settings?tab=ads
http://instagram.com/about/legal/privacy/
http://instagram.com/about/legal/privacy/
https://www.google.de/intl/de/policies/privacy/
https://adssettings.google.com/
https://twitter.com/de/privacy
https://twitter.com/personalization
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Privacy policy at: https://www.linkedin.com/legal/privacy-policy
Opt-out at: https://www.linkedin.com/psettings/.

XING

XING SE, Dammtorstr. 30, 20354 Hamburg, Germany
Privacy policy at: https://privacy.xing.com/de/

Opt-out at: https://privacy.xing.com/de/datenschutzerklaerung.

walls.io

Social Software Development GmbH, Andreasgasse 6, Top 1, 1070 Wien, Austria
Privacy policy at: https://walls.io/privacy

Opt-out at; https://walls.io/privacy.

Web analyses

On our websites we use different tools for pseudonymized or anonymized web analyses and to
evaluate the success of our marketing measures. The following explanations will give you an
overview of which tools we use and to what extent. We do not use all tools on all websites.

Information on the processing of your personal data within the web analysis can be found here.
wiredminds

Some of our websites use the tracking pixel technology of wiredminds GmbH to analyze visitor
behavior. Cookies and pixel tags are used for this purpose (“tracking pixel technology”). Pixel
tags are small, invisible characters that are contained within a website. Collecting and analyzing
the data transmitted enables Phoenix Contact to illustrate the behavior of visitors to the Phoenix
Contact websites. The illustration particularly highlights the various areas of interest through use
of the respective Phoenix Contact websites and the geographical location of visitors.

The data obtained is processed for Phoenix Contact’s use and is not passed on to any third par-
ties outside the Phoenix Contact Group. Similarly, this data is under no circumstances used for
other purposes or resold. The data obtained will not be used to determine the personal identity
of the website visitor or merged with personal data pertaining to the bearer of the pseudonym
unless agreed to separately by the person concerned. If IP addresses were recorded, these are
immediately anonymized by means of deleting the last set of numbers following acquisition.

If you do not agree in the pseudonymized evaluation of your behavioral data, please click here
or use the function at www.phoenixcontact.com/corporate_gdpr. Please note that this is done by
setting a cookie, in which information is stored, which is preventing the collection of your pseu-
donymized user data. If you delete your browser cookies or use a different browser on your next
visit, you will need to click the link again.



https://www.linkedin.com/legal/privacy-policy
https://www.linkedin.com/psettings/
https://privacy.xing.com/de/datenschutzerklaerung
https://walls.io/privacy
https://walls.io/privacy
https://dam-mdc.phoenixcontact.com/asset/156443151564/1dd956e63f6c49d8950ad6a4bfa47196/Phoenix-Contact-GDPR-Information-Web-Analytics_DE.pdf
https://www.phoenixcontact.com/online/portal/pc?1dmy&urile=wcm%3apath%3a/pcen/web/offcontext/footer/terms_and_conditions/1d8d896e-821e-49f7-98de-94c0dad1b746#section0700bf8b-8569-4f9e-b90b-4b4cd9663380
http://www.phoenixcontact.com/corporate_gdpr
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Matomo

On some of our websites your user actions are evaluated by the tracking software Matomo (ma-
tomo.org). The IP address is stored anonymously, i.e. at least the last three digits of the IP ad-
dress are set to 0. Thus, the collected data cannot be traced back to a specific person.

The tracking software is only used to adapt the website to the current technical conditions and to
optimize the Internet offer for the users. The data obtained in this way shall be solely made
available to Phoenix Contact in processed form and are not passed on to any third parties. Like-
wise, these data shall never be used for other purposes or even re-sold. The tracking software
runs on own servers of the Phoenix Contact Group exclusively in Germany. Statistical data and
any personal data (e.g. via registration and contact forms) are therefore stored and processed
separately. No link is made between personal data and statistical data at any time.

If you do not agree with the evaluation of your visit data, please remove the tick from the check-
box in the menu of the respective website to object to the use of your data. Please note that this
is done by setting a cookie in which information is stored that prevents the collection of your
anonymized user data. If you delete your browser cookies or use another browser for your next
visit, you will need to click the link again.

Google Analytics

We use Google Analytics, a service of Google Ireland Limited, Gordon House, Barrow Street,
Dublin 4, Ireland ("Google") for web analysis and range measurement. Google uses cookies.
The information generated by the cookie about users' visits to our website is generally transmit-
ted to and stored by Google on servers in the United States.

However, Google Analytics is used by us exclusively with activated IP anonymization (so-called
IP masking). This means that the IP address of users is shortened by Google. Only in excep-
tional cases, e.qg. if technical failures occur in Europe, the full IP address is transferred to a
Google server in the USA and then shortened there. To the best of our knowledge, the IP ad-
dress transmitted by the user's browser will not be merged with other data of the user held by
Google.

Google uses the transmitted data on our behalf and on the basis of a data processing agree-
ment, to evaluate the use of our website, to create reports on the activities within our online of-
fering and to provide us with other services associated with the use of the website. With the help
of these analysis results we can, for example, identify particularly popular areas of our website
and the preferences of users and use the knowledge gained in this way to further improve our
offer and make it more targeted and interesting for you as a user.

With the processing of the data we pursue our legitimate interests in an analysis and statistical
evaluation of the use of our website, in the optimization of our online offer and in the provision of
content that is as relevant to your interests as possible. We have carefully balanced these legit-
imate interests with your interests and fundamental rights and freedoms as a user and have
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come to the conclusion that no consent is required but that data processing is allowed on the
basis of our legitimate interests, Art. 6 (1) (f) GDPR.

The determining reason for the use of Google Analytics is the fact that there is no equally suita-
ble web analysis tool for our specific purposes. Google Analytics is not only the most widespread
tool in the international context and is therefore particularly suitable for websites of international-
ly active groups of companies. Due to its wide distribution, Google Analytics - unlike other web
analysis tools - also has standard interfaces to other software systems that we use. Further-
more, in your interest we implemented Google Analytics as data protection friendly as possible
(in addition to IP masking, e.g. by not processing the user ID for cross-device analysis of visitor
flows, by reducing the standard storage period, etc.).

The acceptance of cookies when using our website is not mandatory; if you do not wish cookies
to be stored on your device, you can deactivate the corresponding option in the system settings
of your browser. Additionally, you can delete saved cookies at any time in the system settings of
your browser. If you do not accept cookies, however, this may lead to functional limitations. In
addition, you can deactivate the use of Google Analytics cookies using a browser add-on if you
do not wish the website analysis. You can download this add-on here:
http://tools.google.com/dipage/gaoptout?hi=en.

You can use the Google Analytics opt-out browser add-on to prevent Google Analytics from us-
ing your information. To disable Google Analytics, download and install your web browser add-
on. The Google Analytics opt-out add-on is compatible with all common browsers. For the add-
on to work, it must be loaded and run correctly in your browser. To learn more about how to dis-
able Google Analytics and correctly install the browser add-on, click here:
https://support.google.com/analytics/answer/181881?hl=en.

As an alternative to the browser add-on, for example on mobile devices, you can also prevent
Google Analytics from capturing data by clicking on the opt-out link that you find in the privacy
menu of the respective website if this website uses Google Analytics. An "opt-out cookie" will
then be set to prevent your data from being collected in the future. The opt-out cookie applies
only to the specific browser used when you set it and only to our website and is stored on your
device. If you delete the cookies in your browser, you must set the opt-out cookie again.

The common browsers also offer a "Do-Not-Track-Function". If this function is activated, your
device informs the web analysis tool that you do not want to be tracked.

Please also note the following: From the point of view of the European Union, there is no "ade-
guate level of protection" for the processing of personal data in the USA that corresponds to EU
standards. However, this level of protection can be replaced or established for individual compa-
nies by certification according to the so-called "EU-U.S. Privacy Shield". Google has submitted
to the EU-U.S. Privacy Shield and hereby guarantees to comply with the European data protec-
tion law.

The data processed by Google Analytics is automatically deleted after a period of 14 months.
Data whose retention period has been reached is automatically deleted once a month.
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You can find out more about Google's use of data, setting and withdrawal options in Google's
privacy policy: https://policies.google.com/privacy

Google Ads

Online Advertising (Retargeting/Remarketing)
In order to improve our marketing offer, we use retargeting and remarketing services from third
parties on our website to analyze, optimize and economically operate our online services.

How Retargeting/Remarketing works

On our website, data is collected using a cookie/tracking technology to improve our online offer-
ing. This data is not used by us to identify you personally, but solely to evaluate the use of our
website and to address and provide users who are already interested in our content and offers
with interest-related advertising. We are convinced that the display of an interest-related adver-
tisement is generally more interesting for the user than advertising that has no such personal
reference. The following section of this privacy policy explains with which third parties we coop-
erate, how your data is processed in this context, and how you can deactivate and opt out from
such retargeting/ remarketing technologies.

Google Ads

We use the online marketing tool Google Ads, a service of Google Ireland Limited, Gordon
House, Barrow Street, Dublin 4, Ireland ("Google"). We use the remarketing function within the
Google Ad Service in order to place ads within the Google Advertising Network (e.g. in search
results, videos, web pages, etc.) so that they are specifically displayed to users who have a sup-
posed interest in the ads, or the products and services advertised. For these purposes, so-called
(re)marketing tags are integrated and executed on our website and other websites of the Google
Advertising Network directly by Google. In this way an individual cookie is stored on the user's
device (comparable technologies can also be used instead of cookies), this serves to recognize
your browser. Google usually stores information about this cookie, such as which websites the
user has visited, what content he is interested in and what offers the user has clicked on, as well
as technical information on the browser and operating system, referring websites, visiting times
and other information about the use of the online service.

Furthermore, we use the function of Ads Conversion. Using an individual "conversion cookie" we
can track how many of our visitors are taking actions on our website resulting from an advertis-
ing campaign. The information collected with the help of the cookie is used by Google to compile
conversion statistics for us. However, we only know the anonymous total number of users who
clicked on our ad and were directed to a page with a conversion tracking tag. We do not receive
any personally identifiable information.

The data processing associated with the services described above is carried out for analysis,
optimization and marketing purposes, in particular in order to better measure and evaluate the
success of our advertising campaigns and to provide you with offers and content that are as
closely aligned with your interests as possible. We have carefully balanced these legitimate in-
terests with your interests, fundamental rights and freedoms as a user and have come to the
conclusion that no consent is required, but that data processing is allowed on the basis of our
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legitimate interests, Art. 6 (1) (f) GDPR. The determining reason for the use of Google Ads is the
fact that there is no equally suitable online advertising network for our specific purposes. Google
Ads is the most widespread international advertising tool and is therefore particularly suitable for
advertising in our internationally group of companies. The most important aspect, however, is
that the network of Google's partners - the so-called display network - is probably the world's
largest network and you as a user can therefore be addressed in the best possible and most
targeted way.

When balancing these interests, it has also been considered that the acceptance of marketing
cookies when using our website is not mandatory and can be prevented by you in different ways.
If you do not wish such marketing cookies to be stored on your device, you can deactivate the
corresponding option in the system settings of your browser. Already stored cookies can be re-
moved at any time in the system settings of your browser. However, if you do not accept any
cookies, this may lead to functional limitations.

You can also prevent Google Ads from processing your information by clicking on the opt-out
link provided in the privacy menu of the webpage if that webpage uses Google Ads. An "opt-out
cookie" will then be set to prevent your data from being collected in the future. The opt-out cook-
ie applies only to the browser used when you set it and only to our website and is stored on your
terminal device. If you delete the cookies in your browser, you must set the opt-out cookie again.
The common browsers also offer a "Do-Not-Track-Function". If this function is activated, your
device informs the web analysis tool that you do not want to be tracked.

Insofar data is processed in the USA, we would like to point out that Google is certified under the
EU-U.S.-Privacy Shield Agreement and thereby guarantees compliance with European data
protection law.

The pseudonymized data processed by Google Ads is deleted after 90 days. Further information
on the use of data by Google, setting and withdrawal options can be found in Google's data pro-
tection declaration (https://policies.google.com/technologies/ads?hl=en) and in your personal
settings for the display of advertising by Google (https://adssettings.google.com/authenticated).

Google Tag Manager

For reasons of transparency, we would like to point out that we use the Google Tag Manager on
our website. Google Tag Manager is a solution that allows providers of websites to manage
website tags through a single interface and in this way to integrate in particular Google services
into their offering. The Google Tag Manager itself (which implements the tags) does not collect
or process any personal data.

Supplementary notes regarding use and circulation of personal data

Phoenix Contact may be forced to disclose your data and corresponding details by order of a
judicial or regulatory action. We also reserve the right to use your data to assert a claim or to
defend against legal claims. In compliance with applicable law, we reserve the right to save and
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pass on personal data and any other data in order to investigate, prevent, or take action regard-
ing illegal activities, suspected fraud, and violations of Phoenix Contact’s terms and conditions of
use.

Secure Internet communication

We make every effort to ensure that your personal data is transmitted and saved utilizing tech-
nical and organizational measures, in such a way that it is not accessible to third parties.

As a general rule, the Internet is regarded as an insecure medium. In contrast to a telephone
line, for instance, transmission of data on the Internet can be more easily wiretapped, recorded
or even modified by unauthorized third parties. To ensure the confidentiality of communications
with you, we use an AES 256bit SSL/TLS encryption of our website. The encryption used by
Phoenix Contact is regarded as secure, based on the latest technological advancements. Oper-
ating systems and browsers from earlier versions also achieve this security level. If necessary,
you should update the operating system and the browser on your PC to enable use of this high-
grade encryption.

When communicating via e-mail in an unencrypted manner, complete data security cannot be
guaranteed, so we recommend using the postal service for confidential information.

Update to this Privacy Policy

If Phoenix Contact launches new services, alters its Internet procedures or if the legal require-
ments or the Internet and IT security technology is further developed, this will be updated in the
data protection statement. We therefore reserve the right to alter or modify this statement as
required. The current version will be published here.

Right to obtain information / changing and deleting personal data
Information in accordance with Article 13 or 14 GDPR

Should you have any questions that have not been addressed by this data protection statement
or you require more detailed information regarding a specific point, please do not hesitate to
contact us.

If you do not agree to your personal data being saved or this data becomes inaccurate, we will
ensure, upon your request, that your data is corrected, blocked or deleted under the statutory

provisions. Upon request, we will send you a list of all your personal data that we have stored.
To do so, please contact:
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Phoenix Contact GmbH & Co. KG
Flachsmarktstr. 8

32825 Blomberg, Germany

Tel. +49 5235 3-00

Fax +49 5235 3-41200
info@phoenixcontact.com.

Please appreciate that we require proof of identification to handle any requests regarding your
personal data.

Information required by law where your personal data is collected (in accordance with Article 13
or 14 GDPR) can be found above related to the context within this web privacy statement or
summarized here.

Data Protection Officer

For general questions regarding the collection, processing or use of personal data by Phoenix
Contact, as well as for general information regarding your data or the correction, blocking or de-
leting of your personal data, please contact us at:

Phoenix Contact GmbH & Co. KG
— Data Protection Officer —
Flachsmarktstr. 8

32825 Blomberg, Germany

Controller within the meaning of the EU General Data Protection Regulation (GDPR) or
the Federal Data Protection Act (FDPA)

German sales subsidiary:

PHOENIX CONTACT Deutschland GmbH
Flachsmarktstr. 8

32825 Blomberg, Germany

Tel. +49 5235 3-12000

Fax +49 5235 3-12999
info@phoenixcontact.de.
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Corporate Headquarters:

Phoenix Contact GmbH & Co. KG
Flachsmarktstr. 8

32825 Blomberg, Germany

Tel. +49 5235 3-00

Fax +49 5235 3-41200
info@phoenixcontact.com.

GESELLSCHAFT FUR DATENSCHUTZ
UND DATENSICHERHEIT e.V.
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